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Analyse d’impact 

« compétences » 



Contexte de l’analyse 

Cette analyse de risques en matière de traitement de données personnelles a pour objectif d’aider à la 

construction de traitements respectueux des principes de protection de la vie privée et de permettre la 

démonstration de conformité au RGPD.  

 

Cette analyse se fonde sur un cas précis d’échange de données personnelles impliquant : 

- Un acteur public (Région) et un acteur privé de l’EdTech,  

- Des données relatives à l’identité d’une personne et à ses compétences professionnelles 

- Le choix en amont de la base légale du consentement afin de pouvoir inclure un rôle d’intermédiaire de 

données en charge de la gestion du consentement 

 

Cette analyse a pour vocation d’offrir une vision globale des risques liés à ce cas spécifique d’utilisation et de 

partage de données personnelles. Il pourra être augmenté par des approfondissements complémentaires, en 

incluant : 

- D’autres acteurs de l’EdTech proposant des prestations complémentaires (e-portfolio, matching IA, etc.) 

- Des données de mineurs.  

 

Cette analyse se base sur un contexte dans lequel : 

- Les mesures de sécurité et organisationnelles nécessaires ont préalablement été définies 

contractuellement dans l’accord de protection des données,  

- Les obligations de chacune des parties et leur qualité ont également été prédéfinies ; une répartition 

plausible de responsabilité est indiquée infra (sous-traitance et co-responsabilité de traitement).  

 

Préambule 

La Région Ile-de-France, via sa stratégie de bassins d’emploi, a créé un espace de collaboration des acteurs de 

l’emploi, de la formation et de l’insertion au niveau local. Prometheus-X propose de venir étendre et renforcer 

cette stratégie par la création d’un écosystème de données de compétences, ouvert à tous les acteurs et centré 

sur la personne, positionnant la Région comme la première et plus innovante Smart Région d’Europe via une 

infrastructure numérique en lien avec la stratégie européenne de la donnée.    

 

Présentation des acteurs : 

Acteur Rôle 

Ile de France   Orienter les jeunes et les demandeurs d’emplois, leur proposer des formations 
adaptées, les mettre en relation avec les organismes de formation ou d’accueil 
(apprentissage) et d’emploi.  Suivre l'évolution professionnelle d'une personne, 
suivre le parcours d'une personne entre les acteurs de l'orientation.    Obtenir des 
statistiques agrégées et des analyses de compétences/offre et demande de 
formation/emploi sur son territoire. 



Prometheus-X/Vision  S’assurer que le consentement des personnes soit respecté, s’assurer que les 
aspects juridiques et de gouvernance du réseau soient respectés, s’assurer que 
l’identité de la personne concernée est vérifiée, s’assurer de l’interopérabilité des 
données entre la source de données et l’utilisateur de données  

JobReady  Accompagner les personnes dans l'identification de leurs compétences douces, afin 
de pouvoir les valoriser et les développer.   

 

Interactions :  

 
1. Utiliser le suivi d’évolution professionnelle, l’analyse de compétence de la Région Ile de France pour les 

envoyer sur JobReady et déterminer les compétences douces.   
 

2. Puis utiliser ces compétences pour les faire matcher avec les offres d’emploi de la région et proposer de la 
recommandation personnalisée de formations pour développer des compétences. 
 

 

Etude du contexte 

Présentation du (des) traitement(s) considéré(s)  

 

Description du traitement 
 

Parcours de la donnée   Ile de France > JobReady :  transmission 
d’informations sur la personne et son 
parcours pour l’identification des 
compétences de la personne  
 JobReady > Ile de France : à partir des 
compétences identifiées orienter, 
recommander de la formation et des offres 
d’emploi.   

  
Finalité   Permettre l’identification des 

compétences douces et dures d’un individu à 
partie d’un parcours 
scolaire/professionnel identifié 
 Permettre à partir des 
compétences/informations de faire de la 
recommandation en termes de formation et 
d’emploi  

Base légale   Consentement 

Responsabilité de traitement   Coresponsabilité de 
traitement (IdF et JobReady)  

Intermédiaire de données/sous-traitant (si 
accès dans le cadre de la 
sécurisation/interopérabilité)   

 Prometheus-X : Sous-traitance   
 
Explication complémentaire : par la solution 
qu'elle propose la société Vision pourrait être 



considéré juste comme intermédiaire (sans accès 
aux données pour la gestion du consentement). 
Cependant, dans la description du cas d’usage il 
est question d’accès aux données pour les 
sécuriser, pour assurer leur interopérabilité etc. 
Ce qui relève de la ST.  
De surcroit, cela laisse la porte ouverte à tous les 
services que d’autres EdTech au sein 
de  Prometheus-X pourraient proposer 
(pseudo/anonymisation, ontologies/traducteurs 
de compétences entre référentiels, matching IA 
etc.)  

 
 

Description des données, destinataires et durées de conservation 

 

Typologie des données  Source des données  Destinataires  Durée de conservation  
Formation 

scolaire/universitaire 
Région IdF  JobReady  Option 1 (préférable pour 

réduire le degré de risque) : 
une durée à définir par le 
RT, un délai à calculer à 
partir de la date de 
dernière activité (1 an par 
exemple).  
 
Option 2 (moins 
préférable) : jusqu’au 
retrait du consentement 
mais risque de comptes 
dormants inactifs (et de 
violation) 

mail 
identifiant 

nom 
sexe 

Date de naissance 
Projets professionnels 

Expérience professionnelle 

Loisirs 

Compétences JobReady  IdF   Idem supra 
  
Point de vigilance : l'analyse qui suit s’appuie sur le tableau qui a été communiqué par les porteurs de projet. La 
typologie des données est à analyser sur la base d’un jeu de données “test” car nous ne maitrisons pas, par 
exemple, la nature du champ “expérience professionnelle”. Des données sensibles pourraient-elles y figurer ? Ex 
recommandation administrative de la qualité de travailleur handicapé.  
 
En cas d’autres prestataires (CampusSkills etc.) une description équivalente devra être décrite contractuellement 
en amont, en minimisant l’accès de chacun selon la finalité spécifique du service fourni.  
Par exemple, il n’est pas certain que “nom” soit nécessaire pour la prestation fournie par JobReady, ou la date 
complète de naissance (année pourrait être suffisante).  
 

Etude des risques 

Description et évaluation des mesures contribuant à traiter des risques liés à la sécurité des données (art. 32)  

Analyse et estimation des risques   

 



 Focus sur le risque de “Profilage” :   

Le profilage est défini à l’article 4 du RGPD. Il s’agit d’un traitement utilisant les données personnelles d’un 

individu en vue d’analyser et de prédire son comportement, comme par exemple déterminer ses performances 

au travail, sa situation financière, sa santé, ses préférences, ses habitudes de vie, etc.  

Un traitement de profilage repose sur l’établissement d’un profil individualisé, concernant une personne en 

particulier : il vise à évaluer certains de ses aspects personnels, en vue d’émettre un jugement ou de tirer des 

conclusions sur elle.  

Tout traitement de profilage doit faire l’objet d’une attention particulière, car il soulève par nature des risques 

importants pour les droits et libertés des personnes. Les dispositions du RGPD doivent donc être appliquées à ces 

traitements en tenant compte de cette spécificité, par exemple en assurant la plus grande transparence et le 

respect des droits des personnes concernées par le profilage réalisé.  

Toutes les décisions entièrement automatisées ne sont pas interdites. Par exemple, les décisions fondées sur le 

consentement explicite des personnes concernées.   

 

Mesures nécessaires :  

 Mentions d’information adaptées 

 Transparence sur les algorithmes utilisés  

 Intervention humaine   

 Mesures de sécurité adaptées  

 
D’autres risques ont été identifiés (violation, qualité des données) et sont détaillés au paragraphe suivant. 
Certaines possibilités complémentaires de risque ont été identifiées mais ne sont pas directement liées au cas 

étudié.  

 

 Potentiel traitement de profilage faisant appel à des données provenant de sources externes (profilage 

+ croisement de données) : ce risque pourrait se poser en augmentant le nombre de prestataire EdTech 

et les services complémentaires proposées. Dans ce cas-là, il serait obligatoire d’ajouter au cadre 

contractuel une analyse d’impact préalable (La réalisation d’un PIA est obligatoire si le traitement de 

données personnelles est susceptible d’engendrer des risques élevés sur les droits et libertés des 

personnes, notamment s’il remplit au moins 2 des neufs critères définis dans les lignes directrices de 

l’EDPB)   

  

 Données de mineurs : à priori, les personnes concernées ont > 15 ans (dans les compétences de la Région 

il y a aussi l’apprentissage et l’alternance). Toutefois, même dans l’éventualité de traitement de données 

concernant les « mineurs » (<15 ans) les données traitées ne semblent pas impacter le degré de gravité 

des risques identifiés, en revanche cela impliquerait une action d’information renforcée (+ gestion de 

consentement via l’autorité parentale).  

 

Tableau des risques, gravité, vraisemblance 

 

Risques Principales 

sources de 

risques 

Principales 

menaces 

Principales mesures 

réduisant la 

gravité/vraisemblance 

Gravité Vraisemblance 



Violation 

(accès 

illégitime, 

Modification 

non désirée 

de données 

etc.) 

 Modifications 

inopportunes 

dans une base de 

données, 

effacement de 

fichiers utiles au 

bon 

fonctionnement, 

erreur de 

manipulation 

menant à la 

modification de 

données 

Mesures de sécurité  Négligeable (Appréciation nécessitant une 

connaissance des mesures de 

sécurité proposées)  

Qualité des 

données 

Données 

incomplètes ou 

imprécises car 

non 

structurées (ex. 

Projet 

professionnel) 

ou adossées à 

des référentiels 

à transposer 

 Se baser sur un référentiel / 

utiliser un traducteur entre 

référentiels / accompagner 

l’utilisateur dans le 

renseignement des champs 

afin de recueillir des 

informations pertinentes 

 

Négligeable Vraisemblable  

 (qualité) : référentiel 

 (qualité/complétude/exh

austivité) : 

accompagnement  

Profilage Récupération 

de 

données/biais 

d’algorithme 

Réception de 

courriers non 

sollicités 

(publicité ciblée) 

 

Erreurs de 

profilage=> 

mauvaises 

recommandations 

Mesures de sécurité 

 
Actions d’information sur 

l’utilisation d’algorithmes 

de recommandations (mises 

à jour, claires, précises)  

Négligeable 

 

(Contrariété

, peur de 

perdre le 

contrôle de 

ses 

données, 

sentiment 

d’atteinte à 

la vie 

privée) 

 

La vraisemblance s’estime au 

regard du degré d’explicabilité que 

le prestataire JobReady peut 

fournir sur ses processus,  de la 

vulnérabilités des supports et des 

capacités des sources de risque à 

les exploiter compte tenu des 

mesures de sécurités existantes 

 

 

A ajouter : descriptif des mesures de sécurité proposées par JobReady et Vision, à compléter avec les exigences 

complémentaires requises par la Région IdF 

 

Annexes: 
https://www.cnil.fr/sites/default/files/atoms/files/wp248_rev.01_fr.pdf  

Prometheus - legal Use case - Google Sheets 

Cas d'usage compétences - GAIA X Prometheus - Google Sheets 

Mes fichiers - OneDrive (sharepoint.com)  

https://www.cnil.fr/sites/default/files/atoms/files/wp248_rev.01_fr.pdf
https://docs.google.com/spreadsheets/d/1iEiQFrlCXVof6QNHOyiy1GaSqveE9JZHDjQKSWVb4qU/edit#gid=0
https://docs.google.com/spreadsheets/d/1EpeOfPcEANrV9Pr35T1EP4nI81aOZHphwMrVf9IXCpc/edit#gid=1930495512
https://collabdne-my.sharepoint.com/personal/laurine_bois_collaboratif-dne_fr/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Flaurine%5Fbois%5Fcollaboratif%2Ddne%5Ffr%2FDocuments%2FPrometheus%20%2D%20Cas%20d%27usage%20Ile%2Dde%2DFrance%20%283%29%20%281%29%2Epdf&parent=%2Fpersonal%2Flaurine%5Fbois%5Fcollaboratif%2Ddne%5Ffr%2FDocuments


 



 



 



 



 



 



 



 
 

 

 

 


